Verfiigbarkeit: Sicherheitsziel
verbreitete Methode
Elimination von “single point of failure”
Fir Einsatz haufi

keine Spezialisten nétige
Daten

Netz
Systeme \ Beeintrachtigung Verfiigberkeit
Infrastrukturen

unbeabs. Handlungen

Schutz vor... Redundanz

merhfache Systemauslegun:
Backup von Daten
Ausweichrechenzentren

fundamentaler Security Service
F 1 der Identitat (Name, UserID)

Uberpriifen der Identitat (Passwort,
Fingerabdruck)

Bedeutung

Hacking

Masquerading / Spoofing
(ich fur jemand anders ausgeben)

Schutz vor...

Passwort
Hardware-Token & Passwort (SecurelD)
Zertifikate
Digitale Signatur
SmartCards

Identification & Authenthication (I&A)

Fingerabdruck
Biometrische Mechanismen

Schutz tibermittelter Daten auf
Kommunikationsweg

enorme Bedeutung (zunehmende
Vernetzung)

Authentisierun: Bedeutung

Vertraulichkeitsschutz
Verbindlichkeit

Communication Securi
Masquerading

i ion iibertragener Daten
Abhéren tibermittelter Daten
Abstreiten von Handlungen

Schutz vor...

egenseitige Autentisierun

tografische Quersummen

Digitale Signatur
Berechtigungsvergabe
(2.B. NT-Security)
komplexester Service

Netzebene Bedeutung

ene Schutz auf mehreren Schichten Access Control (AC

Applikationsebene

Schutz vor...

unberechtiger Zugriff auf Ressourcen

reaktiver Service

Grundlage fiir Informatikrevision

Existenz unbemerkter Schwachstellen Audit & Accountabili

Unbemerkte Angriffe auf Systeme Schutz vor...

Vertuschen unberechtiger Handlungen

Mechanismen

Aufzeichnen von Ereignissen
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Schutzméglichkeiten

Schutzbedarf

héhere Gewalt
Hardwaredefekte
Softwaredefekte

The property of a System being free from
risk of causing harm to system entities and
outside entities.

Tha ability of a system to perform a required
function under stated conditions for a
specified period of time.

Reliabilit
Begriffe fur
Sicherheit

Measures taken to protect a system.
The condition of a system that reslts from
the establishment and maintenance of
measures to protect the system.
The condition of system resources being
free from unauthorized access and from
unauthorized ord accidental change,

o loss.

Security

Integritat: die Daten kénnen nicht absichtlich
oder unabsichtlich von Unbefugten verandert
werden

Markrovirus veréndert Daten

aus Versehen wird nicht der richtige Bericht
veréndert

Admin féhrt falschen Rechner runter

Stromkabel durch Bauarbeiten unterbrochen
Verfiigbarkeit: die Daten sind vorhanden

die Daten werden aufgrund eines
Manipulationsfehlers vor dem lesen vernichtet
(z.B. Mail nicht geéffnet)

Schutzziele
Wahl einer falschen e-Mail-Adresse

Dokumente werden beim Netzdrucker
liegengelassen

Versand von vertr. Doku tiber FAX
vertrauliches Gespréch im Tram

Vertraulichkeit: die Daten sind nur fiir
bestimmte Empfénger verfiigbar

Verbindlichkeit: der Datenabsender ist

identifiziert und authentifiziert Einschleusen eines falschen Berichtes durch

eine Drittperson unter Vorgaukelung einer
falschen Identitét.

informelles Vorgehen, Personen
sensibilisieren

ISF Standardof Good Practice

Code of Practice for Information Security
Management

BSI Grundschutzhandbuch

Grundschutz

Bestimmung des Schutzbedarfes

Kombination

Risiken vermeiden Verzicht auf Acive-X

Risiken vermindern

- - einsetzen

Eliminieren von Risiken

Risiken tiberwélzen v
ersicherun

Risiken selbst tragen

Datenschutzgesetz
Strafgesetzbuch

Fernmeldegesetz

esetzliche Anforderungen —
Obligaionenrecht

Zivilgesetzbuch
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